Werden Sie Teil der BDBOS, der Netzbetreiberin des Bundes und der Linder

Wir suchen ab sofort, unbefristet, in Teilzeit oder Vollzeit, in Berlin (Bewerbungsfrist: 17.11.2023), eine

Sachgebietsleitung
Informationssicherheitsmanagement (m/w/d)

Wir bieten:

sinnstiftende Aufgaben

mobiles Arbeiten

flexible Arbeitszeiten

gute Entwicklungsmoglichkeiten
Verbeamtungsmaoglichkeit

Wir zahlen:

Entgeltgruppe 14 TV6D bzw. bis A 14 BBesO

BDBOS-Zulage (i. H. v. bis zu 192 Euro)

Zuschuss zum Deutschlandticket-Job (23,28 Euro)

Betriebliche Altersvorsorge (VBL)

Fachkréftezulage bei entsprechender Expertise und Berufserfahrung

Wir leben:
e Gleichberechtigung

e Work-Life-Balance
o Vielfiltigkeit
e Gesundheitsbewusstsein und fordern insbesondere die personliche Resilienz
e Vereinbarkeit von Beruf und Familie
Wer wir sind

Die BDBOS betreibt die Netze des Bundes, das hochsichere Kommunikationsnetz der Bundesverwaltung,
und den Digitalfunk BOS fir die Sicherheitsbehdrden sowie Rettungs- und Hilfsorganisationen. Wer wir
genau sind und was wir tun, erfahren Sie hier.


https://www.bdbos.bund.de/
https://www.bdbos.bund.de/

Ihr kiinftiger Bereich:

Wir benétigen tatkraftige Unterstiitzung im Informationssicherheitsmanagement (ISM) der BDBOS. Hier
werden alle Themen der behérdenbezogenen und Ubergreifenden Konzeption und Steuerung der
Informationssicherheit der BDBOS verantwortet. Damit leisten Sie einen wichtigen Beitrag zum sicheren
Betrieb des Digitalfunks BOS, der Netze des Bundes und der Behdrde.

Was Sie erwartet

o Sie leiten das Sachgebiet ISM Behorde und fungieren als Bereichs-Informationssicherheits-
beauftragte/r fiir den Informationsverbund (IV) Behorde. In diesem Zusammenhang treffen Sie
fachliche Grundsatzentscheidungen, stimmen diese ab oder bereiten sie vor.

e Siesind fir die Planung, den Aufbau und die Weiterentwicklung des Informationssicherheits-
managementsystems (ISMS) des IV Behorde verantwortlich.

e Sie verantworten die Weiterentwicklung des Prozesses der Sicherheitskonzeption, in dem Sie die
Vorgaben und methodische Arbeitsanweisungen zum Erstellen der Sicherheitskonzepte
erarbeiten und den fachlich zustandigen Organisationseinheiten zur Verfiigung stellen.

e Sie verantworten die Optimierung des Prozesses der Sicherheitsvorfallbehandlung. Hierbei
werden die eingehenden Meldungen der Organisationseinheiten und Dienstleistungs-
unternehmen sowie Warnmeldungen vom BSI und weiteren Behérden von Ihrem Team
analysiert und bewertet. AnschlieRend werden von IThnen Erstmafnahmen veranlasst sowie das
Melde- und Berichtswesen wahrgenommen.

e Sie verantworten das IT-Risikomanagement fiir den IV Behorde, indem Sie Risiken identifizieren,
die Risikobewertung priifen, daraus MaRnahmen zur Risikobehandlung ableiten und die
Umsetzung durch die Organisationseinheiten {iberwachen.

e Sie unterstiitzen die Referatsleitung bei der personellen Fiihrung der Mitarbeitenden des
Sachgebietes durch Zuliefern von fachlichen Einschatzungen zu Beurteilungen und das Ermitteln
von fachlichen Qualifizierungsbedarfen.

e Sie beraten die/den Informationssicherheitsbeauftragte/n der BDBOS in Fragestellungen zum
Informationssicherheitsmanagement.

e Sie steuern Zertifizierungen und Audits im IV Behorde.

Was Sie mitbringen

e Abgeschlossenes Hochschulstudium (Master oder vergleichbar) einer informationstechnischen
Fachrichtung
e Mehrjdhrige Berufserfahrung im Informationssicherheitsmanagement

Wiinschenswert sind zudem Kenntnisse bzw. Erfahrungen in der 6ffentlichen Verwaltung, vorzugsweise
Bundesbehdrden, Erfahrung mit IS-Managementsystemen, Erfahrung mit der Durchfiihrung und
Auswertung von IS-Revisionen und Audits, Kenntnisse des Risikomanagements und allgemein der
Sicherheitsarchitektur Deutschlands.

Fehlt Ihnen der Abschluss? Sie konnen sich auch bewerben, wenn Sie iber entsprechende Berufserfahrung
in diesem Bereich verfligen. Beachten Sie in diesem Fall bitte die allgemeinen Hinweise in unserem
Bewerberportal.



Sofern Sie sich als Beamtin oder Beamter der technischen Laufbahn bewerben, haben wir Ihnen hier
wichtige Hinweise zur erforderlichen Qualifikation verlinkt. Beamten und Beamtinnen bieten wir die
Moglichkeit eines Laufbahnwechsels nach § 24 BLV.

Wie Sie sich bewerben

o  Wir nutzen fiir den Bewerbungsprozess das Portal Interamt.

e Bitte fligen Sie Ihrer Bewerbung Nachweise Uber die geforderte Qualifikation und Ihre
Arbeitszeugnisse bzw. Beurteilungen bei, damit wir Ihre Bewerbung beriicksichtigen kénnen.

o Nicht das Richtige fiir Sie? Dann bewerben Sie sich doch initiativ Gber unser Karriereportal!

Weitere Informationen zu Ihrer Bewerbung finden Sie hier. Wenn Sie Fragen haben, sprechen Sie uns an.
Wir freuen uns darauf, Sie kennenzulernen!


https://www.bdbos.bund.de/bewerbungshinweise
https://www.bdbos.bund.de/karriere
https://www.bdbos.bund.de/bewerbungshinweise

